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1
GI-ANFORDERUNGEN AN INTERNETBASIERTE VEREINSWAHLEN

Die unten aufgelisteten Anforderungen gelten unter nachfolgenden Vereinbarun-

gen:

(X-1)

(X-2)

Die Wahl erfolgt von einem internetfahigen Endgerat in privater oder Arbeitsum-
gebung.

Die Wahleridentifizierung erfolgt durch nicht-geheimen Namen, Mitgliedsnummer
0. &., (im Folgenden als PIN bezeichnet).

Die Wahlerauthentifizierung erfolgt durch ein geheimes alphanumerisches Pass-
wort (im Folgenden als Wahl-PIN bezeichnet).

Die Wahlurne und Wabhlerverzeichnis sind auf getrennten Servern installiert und
befinden sich in unterschiedlichen Institutionen.

Als alternative Wahlform ist die klassische Briefwahl fur jeden Wahler méglich.
Nominierungsverfahren der Wahlkandidaten und Festlegungen der berechtigten
Wabhler gehoéren nicht zum Anwendungsbereich des elektronischen Wahlsystems.
Es gibt keine besonderen Vorschriften fur die Langzeitarchivierung von Wabhler-
gebnissen.

Falls Teilkomponenten des Wahlsystems in anderen Softwareprodukten verwen-
det werden, dann gibt es fur diese Teilkomponenten keine Nutzungseinschran-
kungen.

Die Voraussetzungen zur Durchfihrung von Briefwahlen werden als gegeben an-
genommen. Es werden nur Anforderungen aufgestellt, die dartber hinaus erfullt
sein mussen.

Allgemeine Anforderungen an Systementwicklung und Wahldurchfihrung

Es muss eine Systembeschreibung vorliegen, die mindestens den Systemaufbau,
die Hardware- und Softwarekomponenten, die verwendeten Verfahren, die zuge-
lassenen Internetendgerate und die Umgebungsbedingungen enthélt. Dies be-
deutet insbesondere auch, dass der vollstandige Source Code zur Prifung vorge-
legt werden muss. Aul3erdem muss der Hersteller eine Sicherheitsanalyse nach-
weisen.

Die Software muss gemal3 anerkannter Regeln der Technik entwickelt worden
sein. Insbesondere muss sie wohl strukturiert und kommentiert, identifizierbar

! Entwickelt unter Verwendung von

,Online-Wahlsysteme fir nicht-parlamentarischen Wahlen: Anforderungskatalog”, Laborbericht
PTB-8.5-2004-1, April 2004;

Council of Europe: Recommendation Rec(2004)11 of the Committee of Ministers to member
states on legal, operational and technical standards for e-voting, September 2004;

IEEE P 1583™, Draft 5.0: Standard for the Evaluation of Voting Equipment, August 2003
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sowie jede Versionsanderung nachvollziehbar sein. Die Dokumentation muss
vollstandig, widerspruchsfrei und verstandlich sein.

Der komplette Weg vom Entwurf bis zur Implementierung des Anonymisierungs-
konzeptes muss offen gelegt werden, je nach Wahlvorschriften fur benannte
Prufstellen/Experten oder fiir die interessierte Offentlichkeit. Die Implementierung
muss mit Softwareprifmethoden, die dem Stand der Technik entsprechen, als ei-
ne korrekte Umsetzung des theoretischen Konzeptes nachgewiesen worden sein.
Angemessene Bedienanleitungen fur die Wéhler und den Wahlvorstand missen
verfugbar sein. Insbesondere mussen darin Informationen zum Schutz vor Mani-
pulationen oder Ausspahungen am Internetendgerat den Wahlern zur Verfiigung
gestellt werden.

Alle Komponenten des Wahlsystems missen auf Funktionssicherheit und Zu-
sammenspiel getestet und dariiber hinaus muss ein durchgéngiger Funktionstest
durchgefiihrt worden sein. Protokolle der Tests mussen vorliegen. Falls es die
Vorschriften so verlangen, muss das Wahlsystem oder eine identische Kopie
rechtzeitig und ausreichend lange auf3erhalb der eigentlichen Wahl fur interes-
sierte Personen zum Kennenlernen und Testen zur Verfigung stehen.

Es muss eine angemessene Verwaltungsstrategie fur die Schllssel existieren,
falls solche im Verfahren verwendet werden. Diese muss beschrieben sein.

Fur jeden Wahler muss rechtzeitig die PIN und Wahl-PIN zur Verfigung stehen.
Die PIN muss eindeutig bekannt sein oder authentisch und unverfalscht tberge-
ben werden. Die Wahl-PIN muss authentisch, unverfalscht und vertraulich tGber-
geben werden.

Es muss gesichert sein, dass der Wahler nur eine Wahloption — entweder Inter-
netwahl oder Briefwahl - wahrnehmen kann.

Das Loéschen von Daten und das Deinstallieren des Systems darf erst dann erfol-
gen, wenn die aufgezeichneten Protokolle ausgewertet worden sind, ein weiterer
Auswertungsbedarf nicht besteht und die nach den geltenden Vorschriften erfor-
derliche Archivierung der Daten und Protokolle sichergestellt ist. Das Loschen der
Daten muss endgultig und unumkehrbar sein.

B. Anforderungen an die Wahlserver

(Y-1)

Die Server missen so betrieben werden, dass sie Energieschwankungen, me-
chanischen StoRRen, Temperaturschwankungen, Feuchtigkeit und elektromagneti-
schen Einflissen nicht ausgesetzt oder robust dagegen sind. Ein Sofortservice
muss im Bedarfsfall verfligbar sein. Defekte Baugruppen missen durch bauglei-
che bzw. kompatible Teile ersetzbar sein.
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Fur die eingesetzten Server missen sichere Betriebssysteme und Sicherheits-
konzepte realisiert sein, die dem aktuellen Bedrohungspotential entsprechen.

Die wahlrelevante Software muss isoliert gegenuber anderer Software arbeiten,
d.h. sie darf nicht Ruckwirkungen solcher Software ausgesetzt sein und auch sel-
ber die wahlunabhangige Software nicht beeintrachtigen.

Der Zugang bzw. Zugriff zu allen Servern und zu Protokollaufzeichnungen, die im
Rahmen der Wahl eine Bedeutung haben, muss registriert werden. Jeder Zugriff
auf den Server darf nur Uber das Vier-Augenprinzip geregelt sein.

Die elektronische Wabhlerliste einschlie3lich der Stimmabgabevermerke muss ge-
genuber unberechtigten Veranderungen geschiitzt sein. Jede Verédnderung der
elektronischen Wahlerliste muss protokolliert werden.

C Anforderungen an die Wahlsoftware

(S-1)

(S-2)

(S-3)

1. Allgemeine Anforderungen an das elektronische Wahlsystem und seine
Sicherheit

Die Software muss samtliche Funktionen, die fur die Erfullung der gestellten Auf-
gabe noétig sind, effektiv und zuverlassig realisieren. Sie darf keine unbenutzten
Programmteile oder andere, fur Angriffe oder Fehlfunktionen anféllige Programm-
konstrukte enthalten.

Bei einer beabsichtigten oder unbeabsichtigten Unterbrechung der Wahl muss
das System auf einen Zustand zurlckgefahren werden, aus dem heraus die
Wahlhandlung wieder aufgenommen werden kann. Alle wahlrelevanten Informa-
tionen mussen gesichert oder bei Fortsetzung wieder herstellbar sein.

Der technische Systemzustand muss fortlaufend protokolliert werden, so dass der
ordnungsgemalie Ablauf der Wahl beurteilt werden kann. Insbesondere muss
das Wahlsystem wéahrend des Betriebes eine Selbstdiagnose durchfihren und
Softwareveranderungen erkennen. Alle erkannten Angriffsversuche mussen pro-
tokolliert werden. Es darf keine Mdglichkeit geben, unbemerkt automatische Pro-
tokollierungsfunktionen abzustellen oder Protokolldaten unberechtigt zu veran-
dern. Die Protokollierung muss auf eine Art und Weise erfolgen, die die geheime
Wabhl nicht verletzt.
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2. Spezifische Funktionsanforderungen an das elektronische Wahlsystem

(W-1) Alle Teile des Wahlsystems, insbesondere der Stimmenspeicher, missen vor
Wahlbeginn in den definierten Anfangszustand versetzt werden. Dieses Setzen in
den Anfangszustand darf nach Wahlbeginn nicht mehr durchfihrbar sein.

(W-2) Das Wahlsystem muss eine elektronische Wabhlerliste fihren die zudem sicher-
stellt, dass jeder Wahler nur eine Stimme abgibt.

(W-3) Zulassige, auch kurzfristige Veranderungen der elektronischen Wahlerliste (Kor-
rektur und/oder Ergédnzung) durch autorisierte Personen missen mdglich und
leicht handhabbar sein, falls dies in den Wahlvorschriften vorgesehen ist.

(W-4) Uber alle in der Systembeschreibung genannten Endgerate muss die Identifizie-
rung und Authentisierung durch den Wahler méglich sein.

(W-5) Das Wahlsystem muss den authentischen und unverféalschten Stimmzettel auf
den in der Systembeschreibung genannten Endgeraten anbieten und Wahlent-
scheidungen annehmen, die gemald geltender Vorschriften mdglich sind. Die
Maoglichkeit zur unguiltigen Stimmabgabe muss existieren, falls dies von den
Wabhlvorschriften verlangt wird.

(W-6) Das Zwischenspeichern von Stimmen auf3erhalb des hierzu vorgesehenen Wahl-
servers ist nicht erlaubt.

(W-7) Die Stimmenspeicherung muss so organisiert sein, dass inkonsistente Zustande
nach jeder Einspeicherung einer Stimme erkannt werden. Handlungsszenarien
fur solche Falle missen existieren.

(W-8) Die erfolgreiche Einspeicherung einer Stimme muss zum Stimmabgabevermerk
fur diesen Wahler in der elektronischen Wahlerliste fuhren.

(W-9) Die Wahlabschlussprozedur muss eindeutig festgelegt sein. Spatestens 15 Minu-
ten nach dem festgelegten Endzeitpunkt der Wahl mussen die rechtzeitig begon-
nenen Wahlhandlungen beendet und die ggf. abgegebenen Stimmen gespeichert
werden.

(W-10)Die Ermittlung der fur einen Kandidaten abgegebenen Stimmen darf erst nach
Wahlabschluss erfolgen. Davor darf die Feststellung entsprechender Zwischen-
ergebnissen nicht mdglich sein.

(W-11)Die summarische Ermittlung der Ergebnisse und die Einbeziehung aller einzelnen
Stimmen muss nachweisbar korrekt sein. Falls weitere Auswertungen vorgese-
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hen sind, mussen die dafur verwendeten Verfahren den geltenden Vorschriften
entsprechen und korrekt sein.

(W-12)Das System muss eine Abgleichfunktion bzgl. der laut Wahlerverzeichnis abge-

(A-1)

(A-2)

(A-3)

(A-4)

(A-5)

(A-6)

(A-7)

gebenen Stimmen und der Anzahl der Stimmen in der Urne zur Verfigung stel-
len.

3. Anonymisierungsanforderungen

Das verwendete Anonymisierungskonzept einschlielich der mathematischen
Verfahren muss nachweislich das Wahlgeheimnis sichern, insbesondere missen
die eingesetzten Verfahren effizient, robust und tber den geforderten Geheimhal-
tungszeitraum stabil sein.

Bei keinem Teilschritt der Wahl und in keinem Systemzustand darf die Trennung
von Wahler und Stimmeninhalt gefahrdet werden.

Bei der Stimmabgabe darf keine nachweisbare Beziehung vom Wahler zum In-
halt seiner abgegebenen Stimme hergestellt werden kénnen. Insbesondere duir-
fen PIN und Wahl-PIN oder Teile von ihnen bei der Stimmabgabe bzw. Absen-
dung der Stimme nur nach angemessener Verschlisselung dieser Daten ver-
wendet werden.

Das Wabhlsystem darf den Wahler nicht darin unterstiitzen, die tatsachliche Wahl-
entscheidung zu beweisen. Im Zusammenhang mit der endgultigen Stimmabgabe
missen am Endgerat alle sichtbaren und intern gespeicherten Informationen au-
tomatisch entfernt werden. Ggf. muss der Wahler Hinweise erhalten, wie er dies
am Endgeréat kontrollieren kann.

Die abgegebene Stimme muss bei Transport und Speicherung bis zur Auszah-
lung gegen Einsicht gesichert sein. Es darf auch nicht moglich sein, Uber indirekte
Informationen (z.B. Reihefolge der Stimmabgabe) Schlisse tber das Wahlverhal-
ten von einzelnen Personen oder Wahlergruppen zu ziehen.

Bei der Feststellung des Wahlergebnisses darf die Anonymisierung der abgege-
benen Stimmen nicht gefahrdet werden. Das gilt grundsatzlich auch bei der Zu-
sammenfihrung von Stimmen oder Teilergebnissen aus der Internet- und der
Briefwahl.

In automatisch aufgezeichneten Protokollen dirfen sich keine Informationen tber
Wahler sowie Uber Stimminhalte befinden.
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4. Spezielle Anforderungen zum Schutz der Allgemeinheit und Gleichheit
der Wahl

(G-1) Die ldentifikation und Authentisierung des Wahlers muss eindeutig und zuverlas-
sig erfolgen. Eine Kommunikationsunterbrechung darf die Eindeutigkeit und Zu-
verlassigkeit nicht beeintrachtigen.

(G-2) Bei der Darstellung des Stimmzettels sind Praferenzen oder Benachteilungen fir
einzelne Wahlvorschlage durch geeignete Mallnahmen auszuschliel3en.

(G-3) Stimmen duarfen nur von autorisierten Wahlern und innerhalb der festgelegten
Zeiten angenommen werden. Fir jeden Wahler darf nur eine Stimme in das Er-
gebnis eingehen. Nach dem Wahlabschluss darf es nicht méglich sein, weitere
Stimmen abzugeben bzw. zu speichern.

(G-4) Abgegebene Stimmen muissen beim Transport und bei der Speicherung gegen
Léschung, Veranderung oder Vervielfaltigung geschitzt sein. Es dirfen keine ab-
gegebenen Stimmen unbemerkt verloren gehen oder vom Transport und Spei-
cherung ausgeschlossen werden. Fir den Fall einer nicht erfolgreichen Ubermitt-
lung oder Speicherung einer Stimme muss ein Handlungsszenario fir den Wahler
existieren.

5. Ergonomische und Bedienbarkeitsanforderungen

(E-1) Das Wahlsystem muss fur den Wahler verstandlich und leicht handhabbar sein.
Fehlbedienungen, die zu einem nicht definierten oder unklaren Zustand des Sys-
tems fiuhren, dirfen keinen Einfluss auf die abgegebene Stimme haben und mus-
sen durch eindeutige Handlungshinweise korrigiert werden konnen.

(E-2) Die Darstellung des Stimmzettels muss auf den angegebenen internetfahigen
Endgeraten so erfolgen, dass die Wahlvorschlage gut erkennbar sind. Die Dar-
stellung zusatzlicher Einblendungen durch die Wahlsoftware muss verhindert
werden, wenn dies von den Wahlvorschriften verlangt wird.

(E-3) Fdur die Stimmabgabe muss eine ausdrtickliche Bestatigungsfunktion existieren.

(E-4) Die erfolgreiche Annahme und Speicherung der Stimme durch das Wahlsystem
muss dem Wahler deutlich dargestellt werden.

(Stand: 4. August 2005)

Kontakt: Gesellschaft fur Informatik e.V. (Gl), AhrstralRe 45, 53175 Bonn, www.gi-ev.de
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